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Resumen

El estudio evidencia un incremento del 21 % en los casos de
extorsion en un distrito de Lima entre 2023 y 2024, lo que
subraya la urgencia de evaluar el aporte de las Técnicas
Especiales de Investigacion (TEIS) en su prevencion y
persecucion. A través de entrevistas semiestructuradas a policias
especializados, se constatd6 que la interceptacion de
comunicaciones permite acceder en tiempo real a
conversaciones sospechosas, aunque su eficacia esta supeditada
a infraestructuras tecnolégicas modernas y a protocolos
judiciales éagiles. Por su parte, los agentes encubiertos e
informantes aportan informacion interna valiosa, pero afrontan
desafios de seguridad y carecen de mecanismos robustos de
cooperacion interinstitucional. Las operaciones de vigilancia y
seguimiento, al reconstruir la cadena operativa de las redes
criminales, demandan inversién constante en equipos de Gltima
generacion y formacion especifica. Por ello, la investigacion
concluye que, bajo una supervision judicial estricta y el pleno
respeto de los derechos humanos, las Técnicas Especiales de
Investigacion pueden impulsar de manera notoria la lucha contra
la extorsion. Para optimizar sus resultados, resulta ineludible
priorizar la capacitacion avanzada de los efectivos, reforzar la
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infraestructura tecnoldgica y consolidar un marco normativo que
garantice la continuidad y sostenibilidad operativa de estas
herramientas. Finalmente, se sugiere profundizar en el desarrollo
de capacidades de ciberinteligencia y fortalecer los canales de
colaboracion interinstitucional, de modo que la respuesta estatal
frente a este delito se ajuste con mayor precision a las dinamicas
cambiantes de las redes criminales en entornos urbanos
vulnerables.

Palabras Claves: Crimen organizado; extorsion; técnicas
especiales de investigacion.

Abstract

The study shows a 21% increase in extortion cases in one
district of Lima between 2023 and 2024, which underlines the
urgency of evaluating the contribution of Special Investigation
Techniques (SIT) in its prevention and prosecution. Through
semi-structured interviews with specialized police officers, it
was found that the interception of communications allows real-
time access to suspicious conversations, although its
effectiveness depends on modern technological infrastructures
and agile judicial protocols. Undercover agents and informants
provide valuable inside information, but face security challenges
and lack robust interagency cooperation mechanisms.
Surveillance and tracking operations, when reconstructing the
operational chain of criminal networks, require constant
investment in state-of-the-art equipment and specific training.
Therefore, the research concludes that, under strict judicial
supervision and with full respect for human rights, Special
Investigative Techniques can significantly boost the fight
against extortion. In order to optimize their results, it is essential
to prioritize advanced training of personnel, strengthen the
technological infrastructure and consolidate a regulatory
framework that guarantees the continuity and operational
sustainability of these tools. Finally, it is suggested to deepen
the development of cyberintelligence capabilities and strengthen
interagency collaboration channels, so that the state response to
this crime is more accurately adjusted to the changing dynamics
of criminal networks in vulnerable urban environments.

Keywords: Organized crime; extortion; special investigative
techniques
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l. Introduccién

El delito de extorsion constituye una de las problematicas
criminales mas preocupantes en diversas regiones del mundo,
afectando no solo a individuos y comunidades, sino también al
tejido social y econdémico de las naciones. Por ejemplo, en
México, el crecimiento anual de la extorsion ha sido de 26%
entre los afios 2018 y 2023, mientras que en Ecuador en el afio
2023 el 32,0% de las empresas han sido victimas de extorsion, y
el 90,0% de los empresarios percibe la extorsion como el
principal problema a su seguridad (OECO, 2023). Asimismo, en
el Perl esta problematica ha alcanzado niveles alarmantes,
particularmente en el distrito mas poblado de Lima, donde las
denuncias por extorsion han experimentado un aumento
significativo en los Gltimos afios. Este fendmeno refleja no solo
la creciente sofisticacion y organizacion de las redes criminales,
sino también los desafios que enfrenta la Policia Nacional del
Per( (PNP) para combatir este delito.

El informe de CHS Alternativo (2023) sefiala que en 2007
solo el departamento de la Libertad se veia muy afectado por
este delito, para el 2012 los departamentos muy afectados eran
seis, y para el 2023 todos los departamentos del Per( se ven
afectados, y ocho de los 10 departamentos de la costa, que
incluye a Tumbes, Lambayeque, La Libertad, Ancash, Lima y
Callao, Ica y Arequipa, muestran un nivel de afectacion muy
alto. Mientras que, en cuanto a las denuncias por este delito,
estas se han incrementado en un 329,0%, pasando de 2 616
denuncias en el afio 2019 a 11 224 denuncias en el afio 2022.

Las Técnicas Especiales de Investigacion (TEIs) han
emergido como herramientas fundamentales para enfrentar
delitos complejos como la extorsién. Estas técnicas incluyen: la
interceptacion de comunicaciones, el uso de agentes encubiertos,
y el seguimiento de sospechosos. Estan disefiadas para
desmantelar organizaciones criminales y recopilar pruebas
solidas en el marco de principios legales y éticos. A nivel
internacional, organismos como la INTERPOL y el Programa de
las Naciones Unidas para el Desarrollo (PNUD) han subrayado
la importancia de estas herramientas para abordar el aumento de
la delincuencia organizada, particularmente en contextos
urbanos vulnerables.

El contexto peruano es especialmente relevante en este
estudio debido a la prevalencia del delito de extorsion y a la
necesidad de implementar estrategias efectivas para su control.
Segun datos recientes presentados por Lépez (2024) sefiala que
en los primeros ocho meses del 2024 se registraron mas de 14
000 denuncias por extorsion en el pais, de las cuales el 40,0%
ocurrieron en Lima Metropolitana, siendo el distrito en analisis
no solo con el mayor indice poblacional, asi como incidencia
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delictiva. Estas cifras revelan la magnitud del problema y la
urgencia de respuestas policiales y judiciales mas efectivas,
respaldadas por un marco normativo solido, como lo establece la
Ley contra el Crimen Organizado y sus actualizaciones.

En el distrito mas poblado de Lima, la extorsion se ha
convertido en un problema creciente y alarmante. Entre enero de
2023 y enero de 2024, los casos reportados han aumentado en
un 21,0%, reflejando la persistencia de esta actividad delictiva a
pesar de los esfuerzos de la PNP y el Ministerio del Interior por
concientizar a la ciudadania. La gravedad de la situacion ha
Ilevado a declarar el distrito en estado de emergencia.

Con 782 denuncias registradas entre enero y agosto de 2024,
San Juan de Lurigancho es el distrito con mayor incidencia de
este delito en Lima Metropolitana, representando el 15,8% del
total de denuncias en la capital. Los datos de la Unidad de
Inteligencia de la VII DITERPOL-Lima indican que es
necesario implementar medidas de seguridad adicionales para
frenar este problema en ascenso.

El andlisis de las denuncias revela que la extorsién en la zona
se manifiesta principalmente a través del cobro de cupos, que
representa el 85,0% de los casos, y la modalidad de préstamos
ilegales conocidos como “gota a gota”, con un 15,0%. Las
estrategias mas utilizadas por los extorsionadores incluyen
amenazas de muerte y ataques contra el patrimonio, utilizando
medios como llamadas, mensajes multimedia y notas escritas en
papel para comunicarse con sus victimas. Esta problematica
consolida a la extorsidn como una de las principales amenazas
para la seguridad en el distrito.

El presente articulo tiene como objetivo analizar la
contribucion de las TElIs en la lucha contra el delito de extorsion
en un distrito de Lima. Para ello, se revisaran los antecedentes
nacionales e internacionales sobre el uso de estas técnicas, se
examinara su marco tedrico y legal, y se evaluaran los resultados
obtenidos en su aplicacidn. A traves de este analisis se busca no
solo aportar al conocimiento académico, sino también proponer
recomendaciones practicas para fortalecer las capacidades
operativas de la PNP y mejorar la seguridad ciudadana en uno
de los distritos mas afectados por la criminalidad en el pais.

La relevancia de esta investigacion radica en que las TEIs no
solo representan un avance en la recoleccién de pruebas y el
desmantelamiento de redes criminales, sino que también son un
reflejo del compromiso del Estado con la proteccién de los
derechos fundamentales y la consolidacion del Estado de
Derecho. A lo largo de este articulo, se destacara la importancia
de emplear estas herramientas de manera proporcional,
transparente y ética, considerando las particularidades del
contexto local y los desafios que presenta la evolucion del
crimen organizado en el Peru.
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En dltima instancia, esta investigacion pretende responder a
una pregunta central: ¢ Como aportan las TEls a la prevencion y
persecucion de la extorsion en un distrito de Lima?. Siendo los
objetivos especificos: Analizar la aplicaciéon de la intervencion
de las comunicaciones, el empleo de un agente encubierto, la
entrega vigilada, y el empleo de los informantes, y su
contribucion en el combate del delito de extorsion en un distrito
de Lima.

En cuanto a los antecedentes se tiene que, a nivel
internacional, el delito de extorsién ha mostrado un preocupante
incremento, vinculado al desarrollo tecnologico y al
fortalecimiento de organizaciones criminales. Segun el PNUD
(2023), regiones como Guatemala y Honduras han
experimentado un auge en pandillas que emplean métodos
sofisticados para extorsionar. La INTERPOL (2022) ha alertado
sobre el uso de ciberataques como modalidad emergente,
liderando campafas para concientizar a la poblacién sobre los
riesgos y las medidas de proteccién. En Colombia, Morinelly
(2021) destacé la eficacia de los agentes encubiertos, incluyendo
virtuales, para recopilar informacion en entornos tecnol6gicos
avanzados, resaltando su regulacién en tratados como el
Convenio de Palermo. Por su parte, en Ecuador, Gutiérrez
(2020) subrayo la necesidad de adoptar tecnologias avanzadas
para enfrentar delitos organizados, sefialando que la
globalizacion ha facilitado métodos criminales mas
estructurados. En este contexto, la OEA (2019) ha promovido
guias de cooperacion transnacional para enfrentar de manera
conjunta las amenazas del crimen organizado, fortaleciendo las
capacidades investigativas de los Estados Miembros.

En el Perd, el crimen organizado ha evolucionado
significativamente, afectando diversas esferas, desde el
narcotrafico hasta la extorsion, con un impacto particular en el
distrito con mayor poblacion en Lima. Segin L6pez (2024) este
distrito registro el 15,8% de las denuncias de extorsion de Lima
Metropolitana entre enero y agosto de 2024, con un alarmante
incremento del 21,0% respecto al mismo periodo del afio
anterior. Ramos (2020) y Toledo (2020) identificaron la falta de
estandarizacion y modernizacién en las técnicas de investigacion
policial como un obstaculo para combatir eficazmente estos
delitos. Ademaés, Lopez (2019) resaltd la insuficiencia de
agentes encubiertos debidamente capacitados, lo que limita la
efectividad de las operaciones policiales. En respuesta, se ha
planteado la necesidad de actualizar procedimientos, fortalecer
la formacién en el uso de TEls y promover la cooperacién
interinstitucional para enfrentar la creciente amenaza de la
criminalidad organizada.

En lo referido a las bases teoricas se tiene que, La teoria del
Estado de Derecho establece que todas las personas y
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organizaciones deben obedecer las leyes establecidas vy
publicadas, garantizando que las instituciones operen dentro de
un marco juridico (Diaz, 1963). Esta teoria se aplica a las TEls
policiales para asegurar que las investigaciones se realicen
dentro de un marco legal, equilibrando la necesidad de
investigar delitos con la proteccion de los derechos
fundamentales (Baez, 2022). El principio de proporcionalidad se
considera clave para que las TEls sean utilizadas solo cuando
sean necesarias y con la menor afectacion posible a los derechos
ciudadanos. Otro principio relevante es la seguridad juridica, la
cual garantiza que las normas que regulan las TEI sean claras y
accesibles para todos, protegiendo a la ciudadania de la
aplicacion arbitraria de la ley (Pons, 2021). Ademas, el principio
de responsabilidad asegura que las autoridades que aplican estas
técnicas rindan cuentas sobre sus acciones, garantizando
transparencia y control institucional (Paredes et al., 2023).

El delito de extorsion es un acto punible al cumplir con los
principios de tipicidad, antijuricidad y culpabilidad (Chang,
2022). La extorsion es tipificada en el Codigo Penal del Perl
como la obtencion de un beneficio mediante amenazas o
coerciones (Ministerio de Justicia y Derechos Humanos, 2016).
Ademaés, el principio de antijuricidad establece que estas
amenazas no pueden justificarse legalmente, mientras que la
culpabilidad implica que el perpetrador tiene plena conciencia
de su accion delictiva.

Las estrategias de lucha contra la extorsion han evolucionado
para incluir tecnologias digitales y ciberseguridad, dada la
proliferacion de la extorsion virtual (Arce, 2023). Esta
adaptacion es esencial para enfrentar nuevos desafios criminales
y proteger a las victimas.

Dentro de las TEls se tiene la interceptacion postal e
intervencion de las comunicaciones, es una técnica especial de
investigacion que permite a las autoridades obtener pruebas de
actividades delictivas mediante el acceso a informacion
contenida en comunicaciones privadas. En el ambito legal, esta
practica solo puede realizarse con autorizacion judicial,
garantizando que se respeten los derechos fundamentales de las
personas, en particular, el derecho a la privacidad y el secreto de
las comunicaciones.

Para que una interceptacién de comunicaciones sea valida,
debe cumplirse un conjunto de criterios legales. De acuerdo con
el Ministerio Puablico Fiscalia de la Nacion (2021), la
intervencion de las comunicaciones se autoriza solo cuando
existen indicios suficientes de actividad criminal y cuando el
delito investigado conlleva una pena privativa de libertad mayor
a cuatro afos. Esta medida es aplicable en delitos graves como
la extorsion, el sicariato y el crimen organizado.

El procedimiento incluye, la designacién de un oficial de
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enlace, generalmente un agente policial encargado de la
investigacion; recoleccién, control y transcripcion de la
informacién obtenida, tarea que recae en la fiscalia; uso de
herramientas tecnoldgicas como la localizacion de celdas, la
identificacion de usuarios y la identificacion del International
Mobile Equipment Identity (IMEI), un c6digo Unico de cada
dispositivo mavil; y plazo de intervencion: Se establece un
periodo de 60 dias, prorrogable por orden judicial y sujeto a
reexamen.

Una de las principales finalidades de esta técnica es
identificar a los participantes en las comunicaciones Yy
desarticular redes delictivas antes de que concreten actos ilicitos.
Sin embargo, existen limitaciones para proteger el derecho a la
defensa. La intervencion de comunicaciones entre un abogado y
su cliente procesado estd prohibida, salvo en casos donde el
abogado sea imputado en la investigacion. Este principio ha sido
ratificado en la Casacion N° 712 - 2016 — Tacna (Corte Suprema
de Justicia de la Republica, 2016). Otro obstaculo importante es
la resistencia de los investigados a proporcionar muestras de voz
para su comparacion con grabaciones obtenidas, lo que dificulta
la identificacion de los interlocutores en las comunicaciones
interceptadas. Ademas, la escasez de policias peritos capacitados
en analisis de voz es un desafio en la aplicacion efectiva de esta
técnica.

Desde una perspectiva juridica y ética, la intervencién de las
comunicaciones plantea cuestiones fundamentales sobre la
privacidad y los limites del poder estatal. Abad (2012) analizo el
alcance del derecho a la libertad de comunicacién y al secreto de
las comunicaciones, concluyendo que la interceptacion solo es
valida si cumple con los criterios de legalidad, proporcionalidad
y necesidad, por lo que, para garantizar la transparencia y la
rendicion de cuentas, es crucial que las instituciones mantengan
registros detallados de las intervenciones realizadas,
documentando: las autorizaciones judiciales obtenidas; los
procedimientos seguidos; los resultados obtenidos en la
investigacion; y este tipo de controles fortalece la confianza
publica en el sistema de justicia y asegura que estas medidas
sean proporcionales y necesarias.

También se cuenta con la técnica de entrega vigilada es una
técnica utilizada en la lucha contra el crimen organizado. Su
objetivo principal es permitir la circulacion controlada de bienes
ilicitos con el proposito de identificar redes criminales y
recolectar evidencia para su desmantelamiento (Fiscalia de la
Nacion, 2015). Este método ha sido reconocido y regulado en
diversas legislaciones, tanto a nivel nacional como internacional,
debido a su eficacia en la deteccion de delitos de alto impacto,
como el tréfico de drogas, la trata de personas y el contrabando.
El uso de esta técnica permite a las autoridades vigilar y rastrear
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bienes, materiales y productos ilegales sin interferir
inmediatamente en su circulacion. De esta manera, se busca
identificar a los principales actores involucrados en actividades
delictivas, desde intermediarios hasta cabecillas de
organizaciones criminales. Ademas, facilita la cooperacion con
autoridades extranjeras cuando estos bienes cruzan fronteras, lo
que resulta esencial en la lucha contra el crimen transnacional.

La aplicacion de esta técnica puede clasificarse en tres
modalidades principales, segun distintos criterios (Fiscalia de la
Nacion, 2015): Por el tratamiento del objeto material: Se
distingue entre bienes que son sustituidos total o parcialmente
con objetos inocuos y aquellos que se mantienen en su forma
original. La sustitucion parcial o total permite a las autoridades
minimizar riesgos y garantizar la seguridad de la operacién sin
alertar a los implicados. Mientras que, por el ambito de
circulacion: Se diferencia entre circulacion interna, cuando los
bienes se mantienen dentro del territorio nacional, y circulacién
externa, cuando los bienes cruzan fronteras. La modalidad
externa requiere cooperacion internacional para su correcta
ejecucion. Sin embargo, por el pais de origen se divide en dos
enfoques: Uso activo de cooperacion internacional, cuando las
autoridades peruanas solicitan colaboracion de otros paises para
rastrear y controlar bienes sospechosos. Uso pasivo de
cooperacion internacional, cuando otras naciones requieren la
asistencia de Peru para investigar bienes ilegales en transito.

Entre los bienes que pueden ser objeto de esta técnica se
incluyen drogas ilegales, precursores quimicos utilizados para la
fabricacion de narcoticos, armas, material explosivo, dinero
proveniente de actividades ilicitas y otros productos vinculados
con el crimen organizado.

Entre las dificultades y desafios en su aplicacion se tiene que,
a pesar de su utilidad, la circulacion y entrega vigilada enfrenta
diversas dificultades que pueden comprometer su eficacia. Uno
de los principales retos es la incompatibilidad legislativa entre
paises, lo que puede generar obstaculos en la cooperacion
internacional. Las diferencias en los marcos normativos pueden
dificultar la ejecucion de operaciones conjuntas, lo que permite
que los delincuentes exploten vacios legales para evadir la
justicia. Otro desafio es la coordinacién con las autoridades
extranjeras, que puede verse afectada por barreras burocraticas,
linguisticas y operativas. La falta de protocolos uniformes y
canales de comunicacién eficientes puede retrasar o incluso
impedir la correcta implementacion de estas tecnicas. Para
superar estas limitaciones, se recomienda establecer acuerdos
bilaterales y multilaterales que faciliten la colaboracion entre
paises.

Asimismo, la falta de financiamiento y capacitacion
especializada representa un obstaculo significativo. La
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implementacién efectiva de la circulacion y entrega vigilada
requiere recursos tecnoldgicos avanzados y personal altamente
capacitado. Sin la infraestructura adecuada, las operaciones
pueden verse comprometidas, reduciendo su impacto en la lucha
contra el crimen organizado. En este sentido, es crucial que los
gobiernos inviertan en formacion continua para sus agentes y en
el desarrollo de herramientas tecnologicas que faciliten el
seguimiento y control de los bienes en circulacion.

Mientras que, en lo que se corresponde al agente encubierto,
constituye una de las mas efectivas para la obtencion de pruebas
y la identificacion de estructuras delictivas. Estas estrategias,
reguladas por normativas especificas, han sido disefiadas para
permitir la infiltracion de elementos de seguridad en
organizaciones criminales, con el fin de recopilar informacion
que facilite su desarticulacién y posterior sancion judicial
(Fiscalia de la Nacion, 2020).

El agente encubierto es un miembro de las fuerzas del orden
que, bajo una identidad ficticia y con autorizacion judicial, se
infiltra en grupos criminales para conocer su estructura,
miembros, recursos financieros y estrategias operativas. Esta
técnica permite obtener pruebas de primera mano, sin alertar a
los delincuentes, sobre las actividades ilicitas que llevan a cabo
(Fiscalia de la Nacién, 2020). La regulacion legal de esta figura
esta establecida en la Casacion N.°13-2011 — Arequipa, la cual
define las directrices bajo las cuales debe operar un agente
encubierto para garantizar el respeto a los derechos
fundamentales y la legalidad del proceso investigativo (Corte
Suprema de Justicia de la Republica, 2011).

Una de las principales ventajas de esta técnica radica en la
capacidad del agente encubierto para generar confianza dentro
de la organizacion criminal, obteniendo acceso a informacion
clave que dificilmente podria ser recopilada mediante métodos
convencionales de vigilancia o intervencion de comunicaciones.
No obstante, el papel del agente encubierto implica un alto
riesgo, ya que la deteccion de su identidad puede poner en
peligro no solo la operacion, sino su vida misma (Rendo, 2000).
Ademas, el uso de agentes encubiertos requiere una rigurosa
preparacion y supervision. Estos agentes deben ser altamente
capacitados en técnicas de infiltracion, manejo del estrés y
recopilacion de informacion sin comprometer su cobertura.
Asimismo, su intervencion debe estar estrictamente delimitada
dentro del marco normativo para evitar que se conviertan en
instigadores del delito en lugar de meros observadores y
recolectores de pruebas (Fiscalia de la Nacion, 2020). A
diferencia del agente encubierto, el agente especial no
necesariamente es un miembro de la policia, sino que puede
tratarse de un ciudadano que, por su papel dentro de una
organizacion criminal, se convierte en un colaborador clave para
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la obtencion de pruebas incriminatorias. Este agente puede
aportar informacion relevante sobre las operaciones de una
organizacion, sin que su identidad sea revelada, actuando en
coordinacion con las fuerzas de seguridad (EI Peruano, 2023).

El agente especial es particularmente Util en casos donde se
requiere una figura interna que brinde datos cruciales sobre la
planificacion y ejecucion de actividades ilicitas. Su intervencion
es regulada por la legislacion nacional, garantizando que su
participacion en investigaciones sea licita y proporcional a los
objetivos del proceso judicial (Fiscalia de la Nacion, 2020).

Uno de los aspectos clave en el uso de agentes especiales es
la necesidad de garantizar su seguridad y proteccion. Dado que
estos colaboradores provienen del interior de la organizacion
criminal, es fundamental establecer medidas de resguardo que
minimicen los riesgos asociados a su participacion en el proceso
investigativo (El Peruano, 2023).

Finalmente, en la lucha contra el crimen organizado y delitos
complejos, las TEIs han evolucionado para adaptarse a las
nuevas formas de criminalidad. Entre ellas, el uso de agentes
reveladores, agentes virtuales e informantes o confidentes ha
demostrado ser una herramienta efectiva para obtener pruebas
sin alertar a los delincuentes. Estas figuras han sido reconocidas
y reguladas en diversas normativas con el objetivo de garantizar
su legalidad, proporcionalidad y eficacia en los procesos
investigativos (El Peruano, 2023).

El agente revelador es un oficial de policia cuya labor
consiste en hacerse pasar por comprador o adquirente de bienes
ilicitos, tales como drogas, armas o servicios ilegales, con el fin
de recolectar informacion para una investigacion criminal. A
diferencia del agente encubierto, cuya inmersion en
organizaciones delictivas es prolongada e incierta, el agente
revelador participa en interacciones esporadicas con los
criminales sin formar parte estable de su estructura (EI Peruano,
2023).

Este tipo de agente tiene la tarea de revelar y facilitar la
incautacion de bienes ilegales, aportando pruebas fundamentales
para procesar a los responsables. Su papel es clave en
investigaciones de narcotrafico, trafico de armas y trata de
personas, donde la compra simulada de bienes permite rastrear
la estructura y funcionamiento de las organizaciones criminales.
No obstante, la intervencidon del agente revelador debe estar
debidamente autorizada y supervisada por las autoridades
fiscales y judiciales, evitando que su actuacion exceda los
limites legales y derive en la provocacion de delitos que, de otro
modo, no habrian ocurrido (Congreso de la Republica, 2023).
En el Decreto Legislativo N.°1611, se establece que el agente
revelador puede ser un funcionario publico o una persona
designada para actuar dentro de una organizacion criminal con
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el proposito de proporcionar informacion clave bajo el
monitoreo de la policia (El Peruano, 2023). Este marco
normativo resalta la importancia de su actuacion dentro de
limites especificos para evitar que la investigacion pierda
validez legal.

Con el auge de la criminalidad en entornos digitales, el
agente virtual se ha convertido en una pieza esencial en las
investigaciones de ciberdelitos, fraude electrénico, pornografia
infantil, extorsion digital y otros delitos tecnoldgicos. Este
agente, altamente capacitado en tecnologias de la informacién y
comunicacion (TICs), tiene la tarea de infiltrarse en plataformas
digitales y redes sociales para recopilar evidencia y rastrear
actividades delictivas en la web (EI Peruano, 2023).

En el Articulo 341 del Libro Tercero, Seccion I, Titulo IV del
Codigo Procesal Penal define al agente virtual como un
profesional con conocimientos avanzados en informética y
ciberseguridad, cuya labor es esclarecer delitos cometidos en
entornos digitales bajo la supervision de fiscales, jueces y la
policia. Su intervencidon debe cumplir con requisitos estrictos,
asegurando que las pruebas digitales obtenidas sean validas en
un juicio y respeten el debido proceso (El Peruano, 2023).

Los agentes virtuales operan en investigaciones donde los
delincuentes emplean identidades falsas, redes encriptadas y
plataformas clandestinas para coordinar sus crimenes. Por ello,
su labor implica el uso de herramientas especializadas de rastreo
y analisis de datos, asi como la interaccion encubierta en foros,
redes de trafico ilicito y mercados clandestinos en la Deep Web.
Dado que muchas de estas actividades trascienden fronteras, la
cooperacion internacional en materia de ciberdelincuencia
resulta fundamental para maximizar la efectividad de estas
investigaciones (UNODC, 2022). Uno de los aspectos criticos
en el uso de agentes virtuales es la proteccion de datos
personales y la privacidad, lo que exige un control judicial
riguroso sobre las técnicas empleadas. La supervision judicial es
clave para evitar que las investigaciones vulneren derechos
fundamentales o se presten a abusos en la recoleccién de
pruebas digitales (Congreso de la Republica, 2023).

Los informantes o confidentes han sido histéricamente una de
las herramientas mé&s valiosas en la lucha contra el crimen
organizado. Estas personas, que por diversas razones deciden
colaborar con las autoridades, proporcionan informacion
privilegiada sobre delitos cometidos por una banda u
organizacion criminal. Su testimonio puede ser crucial para
desarticular estructuras delictivas y prevenir la comision de
nuevos crimenes (El Peruano, 2023).

Los informantes pueden colaborar de forma voluntaria por
distintos motivos, como incentivos economicos, reduccion de
penas, venganza personal o blsqueda de proteccion. Debido a
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los riesgos que enfrentan al brindar informacion, la normativa
establece medidas para resguardar su identidad y garantizar su
seguridad. En algunos casos, los confidentes son integrados en
programas de proteccion de testigos, donde reciben medidas de
seguridad como reubicacion o cambio de identidad para evitar
represalias por parte de las organizaciones criminales (Congreso
de la Republica, 2023). El manejo de informantes es un proceso
delicado que requiere un equilibrio entre la eficacia operativa y
el respeto a los derechos humanos. La informacion
proporcionada debe ser verificada cuidadosamente para evitar
falsos testimonios o manipulaciones. Ademas, el uso de
confidentes no debe derivar en la fabricacion de pruebas o en la
induccion a la comisién de delitos para justificar su
participacion en la investigacion (UNODC, 2022).

El empleo de agentes reveladores, agentes virtuales e
informantes plantea diversos desafios legales y éticos. En primer
lugar, es fundamental que su intervencién se enmarque en
principios de legalidad, necesidad, proporcionalidad y control
judicial. Esto implica que las pruebas obtenidas a través de estas
figuras deben cumplir con estandares rigurosos para ser
admisibles en un tribunal (Congreso de la Republica, 2023).
Uno de los debates mas relevantes en torno a estas técnicas es la
linea entre la investigacion legitima y la induccién al delito. En
el caso del agente revelador, existe el riesgo de que su
interaccion con delincuentes motive la comision de delitos que,
sin su presencia, no se habrian llevado a cabo. De igual forma, el
uso de informantes debe ser manejado con extrema cautela para
evitar que se conviertan en instrumentos de manipulacion
procesal o que su informacién carezca de credibilidad suficiente
(El Peruano, 2023).

Por otro lado, el empleo de agentes virtuales plantea
interrogantes sobre el derecho a la privacidad y la proteccion de
datos personales. La recoleccion de informacion en plataformas
digitales debe realizarse con autorizacion judicial y bajo un
marco normativo claro que impida el abuso de estas técnicas.
Ademas, es crucial garantizar la seguridad digital de los agentes,
ya que su exposicion en redes criminales podria poner en riesgo
su vida y la integridad de las investigaciones (UNODC, 2022).

Il. Materiales y métodos

El estudio adopta un enfoque cualitativo, toda vez que se
centra en la exploracién y comprension profunda de fenémenos
sociales, humanos y contextuales a través de datos no
numéricos, siendo su objetivo es interpretar la realidad desde la
perspectiva de los participantes, permitiendo una comprension
detallada y subjetiva del fenémeno estudiado (Creswell, 2014;
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Sanchez y Reyes, 2021). El disefio de investigacion es
fenomenoldgico (Van Manen, 2016).

La investigacion se centra en la Direccion Nacional de
Investigacion Criminal (DIRNIC), junto con otras divisiones de
inteligencia y unidades especializadas de la Policia Nacional del
Peri en Lima. La muestra cualitativa incluye a 10 efectivos
policiales entre oficiales y suboficiales con experiencia en la
aplicacion de las TEI: con el grado de General (01), Coronel
(07), Comandante (03) y SS. PNP (02), habiéndose utilizado un
muestreo de tipo no probabilistico, por conveniencia (Hennink y
Kaiser, 2022), sin embargo, se ha asegurado la representatividad
y relevancia de los participantes en relacion con los objetivos
del estudio (Blair, 2013).

Para la recoleccion de datos cualitativos, se utilizo la técnica
de la entrevista con una guia semiestructurada que contiene 20
preguntas disefiadas para explorar en profundidad las
experiencias y percepciones de los efectivos policiales sobre las
TEls. Las entrevistas fueron realizadas de manera presencial y
registradas con autorizacion de los participantes. El instrumento
fue sometido al proceso de validacion. La validez de contenido
fue confirmada por un panel de expertos en metodologia y en
técnicas policiales.

En cuanto al analisis de datos cualitativos se utilizé la
propuesta de Seid (2016) la cual permite realizar el analisis de la
informacién proveniente de las entrevistas, la misma que fue
complementada con el recurso Atlas.ti. Finalmente, se sigui6 un
riguroso protocolo ético que incluye el consentimiento
informado, la confidencialidad de los datos, y la transparencia
en la comunicacion de los resultados. La investigacion también
se ajustd a las normativas legales y de ética profesional,
asegurando la integridad de los datos y su correcta
interpretacion.
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I11. Resultados y discusion

En cuanto al primer objetivo especifico del estudio, se tiene
que:
Figura 1
Conceptos clave en cuanto al primer objetivo especifico.
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Nota: Codigos obtenidos del analisis de la informacion provenientes de las
entrevistas.

El estudio confirmé que la interceptacion postal e
intervencion de las comunicaciones son herramientas clave para
combatir la extorsién en San Juan de Lurigancho. Estas técnicas
permiten a las autoridades acceder a informacion en tiempo real,
identificar a los responsables y desarticular redes criminales
antes de que concreten sus delitos. Sin embargo, su
implementacién enfrenta importantes desafios tecnoldgicos y
legales. Desde una perspectiva operativa, la interceptacion de
comunicaciones a través del monitoreo de llamadas, redes
sociales y mensajeria encriptada, como en WhatsApp, ha
demostrado ser efectiva para rastrear a extorsionadores. No
obstante, el cifrado de extremo a extremo de muchas
aplicaciones dificulta el acceso a pruebas cruciales. En este
sentido, la cooperacién con empresas tecnoldgicas se vuelve
fundamental para obtener registros y superar las barreras
impuestas por estas plataformas (Ferrajoli, 2013; Baez, 2022).

Otro hallazgo relevante es el uso de triangulacion de
Ilamadas y el monitoreo de correos electronicos y redes sociales
como estrategias esenciales para seguir los movimientos de los
extorsionadores. En plataformas como Facebook e Instagram,
los delincuentes establecen contacto con sus victimas y
coordinan sus operaciones. Por lo tanto, fortalecer el monitoreo
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digital y la ciberinteligencia es crucial para mejorar la capacidad
de intervencion policial en estos entornos virtuales (Ministerio
del Interior, 2022).

Desde un punto de vista legal, se identificé que la efectividad
de la interceptacion de comunicaciones depende de su adecuada
regulacion y supervision judicial. Si bien la normativa actual
permite la vigilancia con orden judicial, los procedimientos
deben ajustarse para garantizar la recoleccion y uso legal de
pruebas en los procesos penales (Alvarez et al., 2024). Esto es
especialmente importante porque la validez de la evidencia
obtenida a través de intervenciones electronicas puede ser
cuestionada si no se siguen los protocolos adecuados.

Uno de los principales desafios sefialados en la
investigacion es la falta de infraestructura tecnoldgica y
capacitacion especializada. Aunque los agentes reconocen el
valor de la interceptacion de comunicaciones, su aplicacién en
un distrito de Lima esta limitada por la ausencia de equipos
modernos, software de analisis de datos y personal entrenado en
vigilancia electronica (Ramos, 2020). En este sentido, la falta de
recursos genera una brecha entre la teoria y la préctica, lo que
reduce la efectividad de estas estrategias en la lucha contra la
extorsion.

Respecto al segundo objetivo especifico de la investigacion
se tiene que:

Figura 2

Conceptos clave en cuanto al segundo objetivo especifico.
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Nota: Codigos obtenidos del anélisis de la informacion provenientes de las
entrevistas.

El uso de agentes encubiertos y especiales se ha consolidado
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como una de las estrategias mas efectivas en la lucha contra la
extorsion en un distrito de Lima. La posibilidad de infiltrar redes
criminales y obtener informacion desde dentro permite a las
autoridades desmantelar organizaciones delictivas de manera
mas eficiente (Alvarez et al., 2024). Sin embargo, este método
presenta desafios significativos, tanto operativos como éticos y
legales.

Los agentes encubiertos han demostrado ser una herramienta
clave para recopilar pruebas cruciales sobre las actividades
delictivas, lo que coincide con estudios previos que resaltan su
importancia en la desarticulacién de organizaciones criminales
(Valencia, 2022). No obstante, la falta de capacitacion
especializada y el escaso apoyo institucional han sido
identificados como obstaculos importantes. La labor encubierta
requiere un alto nivel de preparacion en manejo de identidades
falsas, uso del argot criminal y capacidad de reaccién ante
situaciones imprevistas, elementos que actualmente no cuentan
con el respaldo suficiente en términos de formacion y recursos
(Gutiérrez, 2020).

El trabajo de los agentes encubiertos conlleva riesgos fisicos
y psicoldgicos elevados. La necesidad de mantener una doble
identidad y participar en actividades criminales genera estrés
emocional y riesgos para la vida del agente y su familia.
Ademas, el peligro de la corrupcion interna compromete la
efectividad de estas operaciones (Ferrajoli, 2013). La presion
psicoldgica de vivir encubierto exige un respaldo psicoldgico
constante, algo que actualmente no esta suficientemente
implementado.

Otro aspecto critico es la proteccion de la identidad, por
tanto, cualquier filtracion de informacion puede poner en peligro
no solo al agente, sino también el éxito de la operacion en curso,
de ahi la importancia de fortalecer protocolos de seguridad y
confidencialidad para minimizar estos riesgos (Baez, 2022).

El avance del crimen organizado ha llevado a las redes
criminales a adoptar nuevas formas de comunicacion, como el
uso de plataformas encriptadas (Ministerio del Interior, 2022).
Esto representa un reto para los agentes encubiertos, que deben
adaptarse a estos entornos digitales para infiltrar grupos
delictivos. Sin embargo, la falta de capacitacion en herramientas
digitales limita la efectividad de esta estrategia.

En el ambito legal, se ha identificado la necesidad de
actualizar la normativa para el uso de agentes encubiertos.
Existen vacios legales que dificultan la implementacion de estas
técnicas de manera efectiva y dentro de un marco que respete los
derechos fundamentales. La falta de regulaciones claras también
genera incertidumbre sobre los limites éticos y legales en la
actuacion de los agentes (Alvarez et al., 2024).
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En lo referido al tercer objetivo especifico de la investigacion
se tiene que:

Figura 3

Conceptos clave en cuanto al tercer objetivo especifico.
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Nota: Cddigos obtenidos del analisis de la informacion provenientes de las
entrevistas.

El seguimiento y la vigilancia han demostrado ser
herramientas clave en la lucha contra la extorsion en San Juan
de Lurigancho, ya que permiten a las autoridades obtener
informacion en tiempo real sobre la actividad de las
organizaciones criminales y sus integrantes. Estas técnicas
incluyen la geolocalizacion, el uso de informantes, la
videovigilancia y el monitoreo de redes sociales y dispositivos
electrénicos. En términos generales, los hallazgos muestran que
estas estrategias son altamente valoradas por los agentes
policiales y expertos en seguridad, aunque su aplicacion enfrenta
desafios significativos.

Uno de los principales beneficios del seguimiento y la
vigilancia es su capacidad para rastrear movimientos y
comunicaciones de los delincuentes sin alertarlos, permitiendo
recopilar evidencia de manera discreta (Tafur, 2021). La
geolocalizacion se ha identificado como una técnica esencial, ya
que facilita la ubicacion precisa de los extorsionadores a través
de dispositivos moviles. Sin embargo, este método suele
complementarse con la videovigilancia y el uso de informantes
para obtener una vision mas completa de las operaciones
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criminales (Jauregui, 2022).

A pesar de su efectividad, los resultados también revelan
limitaciones significativas en la implementacion de estas
técnicas. Una de las principales barreras es la falta de
infraestructura tecnoldgica adecuada, lo que impide que las
fuerzas del orden aprovechen al maximo herramientas como la
vigilancia electronica y el monitoreo avanzado de datos.
Ademaés, se ha identificado que los equipos disponibles para la
vigilancia suelen estar desactualizados y  requieren
modernizacion para mejorar su eficiencia (Ministerio del
Interior, 2022).

Otro reto clave es la falta de capacitacion especializada en el
manejo de herramientas tecnoldgicas avanzadas. Muchos
agentes policiales no cuentan con formacion suficiente en el uso
de software de analisis de datos y sistemas de vigilancia de
ultima generacion, lo que limita el impacto de estas estrategias
en la lucha contra el crimen organizado (Gutiérrez, 2020).
Ademaés, existe una brecha entre la teoria y la practica en la
aplicacion de estas técnicas, pues, aunque los estudios respaldan
su efectividad, la falta de recursos operativos disminuye su
impacto en el contexto real.

Finalmente, en lo referido al cuarto objetivo especifico del
estudio se tiene que:

Figura 4
Conceptos clave en cuanto al cuarto objetivo especifico.
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Nota: Codigos obtenidos del analisis de la informacion provenientes de las
entrevistas.

El andlisis del empleo de un agente revelador, un agente
virtual y el uso de informantes o confidentes en la lucha contra
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el delito de extorsion en un distrito de Lima ha revelado que
estas estrategias constituyen herramientas fundamentales dentro
de las TEls. Segun los hallazgos, los agentes reveladores
desempefian un papel clave al proporcionar informacion interna
que, de otro modo, seria inaccesible para las fuerzas del orden.
Su contribucion radica en la revelacion de estructuras
organizativas, jerarquias y dindmicas operativas de los grupos
delictivos, lo que facilita la planificacion de estrategias para su
desarticulacion. Sin embargo, la efectividad de estos agentes
estd condicionada por los riesgos que enfrentan, lo que subraya
la necesidad de garantizar su proteccién y la confidencialidad de
su identidad (Gutiérrez, 2020).

Por otro lado, el uso de agentes virtuales ha cobrado una
importancia creciente en el contexto digital actual. Estas figuras
operan en espacios virtuales para infiltrarse en redes delictivas
en linea y monitorear actividades ilegales en plataformas
digitales (Morinelly, 2021). No obstante, los datos cualitativos
revelan un grado de escepticismo respecto a su eficacia, debido
a la complejidad de las operaciones cibernéticas y a la limitada
experiencia en ciberseguridad de los efectivos policiales. En este
sentido, el papel de los informantes o confidentes también ha
sido resaltado como una estrategia clave en la lucha contra la
extorsion. Estas personas, que pueden formar parte o estar en
contacto con organizaciones criminales, proporcionan
informacién crucial en tiempo real, permitiendo la deteccion de
actividades ilicitas y la identificacion de los principales actores
involucrados. No obstante, el manejo de estos informantes
representa un reto significativo, ya que su seguridad debe ser
priorizada para evitar represalias y garantizar la continuidad de
su colaboracion con las autoridades.

La combinacion de estas estrategias, agentes reveladores,
agentes virtuales e informantes, contribuye a fortalecer las
investigaciones contra la extorsion en un distrito de Lima. Sin
embargo, su implementacion efectiva depende de la
capacitacion especializada del personal policial, el uso adecuado
de tecnologia avanzada y la creacion de protocolos de seguridad
que protejan la integridad de quienes colaboran en estas
investigaciones. En este sentido, estudios previos han enfatizado
la importancia de la preparacién técnica y del respaldo
institucional para optimizar el uso de estas herramientas en el
marco de las investigaciones criminales (Gutiérrez, 2020;
Morinelly, 2021; Lépez, 2019).

Finalmente, los datos permitieron identificar convergencias
en la percepcion de la efectividad de las TEIls, pero también
divergencias en relacion con su sostenibilidad y viabilidad
operativa. La falta de recursos, la necesidad de mayor
cooperacion interinstitucional y el déficit de capacitacion
especializada emergen como los principales retos para optimizar
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el uso de estas técnicas en la lucha contra la extorsién en un
distrito de Lima.

IV. Conclusiones

Aunque la interceptacion de comunicaciones es una técnica
fundamental para combatir la extorsion en San Juan de
Lurigancho, su aplicacion enfrenta retos tecnoldgicos,
operativos y legales. En este sentido, los resultados de la
investigacion sugieren que, aunque el uso de agentes encubiertos
es una de las técnicas mas efectivas contra la extorsion, su
implementacién en un distrito de Lima enfrenta grandes retos
estructurales y logisticos. Para maximizar su impacto, se
recomienda invertir en infraestructura tecnoldgica, consolidar la
capacitacion especializada de los efectivos y establecer
mecanismos de supervision judicial eficientes.

El seguimiento y la vigilancia son técnicas fundamentales
para desarticular redes de extorsion en San Juan de Lurigancho,
pero su efectividad estd condicionada por la disponibilidad de
infraestructura tecnologica, la formacion de los agentes y el
acceso a herramientas de vanguardia. Para mejorar su
aplicacion, se recomienda invertir en equipos modernos,
fortalecer la capacitacion policial y establecer una mayor
cooperacion interinstitucional para optimizar el uso de estas
estrategias en la lucha contra el crimen organizado.

Si bien estas estrategias presentan desafios en su aplicacion,
su correcto manejo y fortalecimiento pueden representar un
cambio significativo en la lucha contra el crimen organizado y la
extorsion en San Juan de Lurigancho. La formacion continua, el
desarrollo de infraestructura tecnoldégica y la mejora en los
protocolos de seguridad son aspectos fundamentales.

En cuanto al objetivo general, si bien las TEIs han
demostrado ser herramientas fundamentales en el combate al
delito de extorsion, su efectividad estd condicionada por factores
estructurales, tecnoldgicos y operativos. Por ello, es crucial
fortalecer la infraestructura, mejorar la capacitacion de los
agentes y garantizar la adecuada supervision legal de su
aplicacion, alineando la préctica con los principios del Estado de
Derecho y la seguridad juridica.

En definitiva, las implicancias de las TEIs descritas en este
estudio para la prevencidn y persecucion de la extorsion ofrecen
un modelo replicable que fortalece la respuesta institucional en
contextos analogos. En primer lugar, la definicidon de protocolos
precisos que integren a la Policia Nacional, al Ministerio
Publico, a otras entidades gubernamentales y a actores privados,
como bancos y operadores de telecomunicaciones, permite
uniformar los procesos de autorizacién judicial, reducir demoras
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y optimizar la eficacia probatoria. En segundo lugar, la
experiencia demuestra que la inversion continua en plataformas
de interceptacion y en la capacitacion especializada de los
agentes no solo potencia los resultados operativos, sino que
promueve una cultura de colaboracion interinstitucional que
trasciende el &mbito policial e incide positivamente en las
politicas de prevencion comunitaria. Por altimo, la adopcion de
estas directrices mediante convenios de cooperacion entre
unidades distritales facilita la transferencia de conocimiento y
buenas practicas, estableciendo un estdndar nacional adaptable a
las particularidades de cada territorio.
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